:.Como crear un nuevo Cliente
OAuth2 en nuby para consumo
de la API?

Esta guia te explica paso a paso como crear un nuevo Cliente OAuth2 en nuby,
para que aplicaciones externas puedan conectarse de forma segura a la APl de nuby
y consultar o gestionar informacién como propiedades, contratos, terceros, facturas y
mas.

Al completar este proceso, obtendras las credenciales de acceso (Client ID y Client
Secret) que la aplicacidn externa necesita para autenticarse y consumir los servicios
disponibles en la API.

Para navegar esta guia, haz clic sobre la seccién que desees consultar. Cada

seccién se expande al dar clic.

1. ;Qué es un Cliente OAuth2? [T]

Un Cliente OAuth?2 es un registro en nuby que representa a una aplicaciéon o
sistema externo que desea acceder a la informacién de tu inmobiliaria a través de
la API. Al crear un cliente, nuby genera automdticamente un par de credenciales de
seguridad que esa aplicacion necesita para identificarse y obtener autorizacién de
acceso.

? ¢Para qué sirve?

e Conectar sistemas externos —» Permite que aplicaciones de terceros (portales web,
aplicaciones mdviles, sistemas contables, etc.) se comuniquen con nuby de forma
segura.

e Controlar el acceso - Puedes definir qué tipo de operaciones puede realizar cada
aplicacién: solo consultar datos, crear registros, actualizar informacién o eliminar



datos.
e Garantizar la seguridad —» Cada aplicacién se identifica con credenciales Unicas, lo
gue permite rastrear y auditar quién accede a la informacion.

? Credenciales generadas automaticamente

Al crear un Cliente OAuth2, nuby genera automaticamente:

e Client ID - Un identificador Unico que representa a la aplicacién. Se usa como
“usuario” al autenticarse en la API.

e Client Secret — Una clave secreta cifrada que, junto con el Client ID, permite a la
aplicacién autenticarse. Solo se muestra una vez en el momento de creaciény
no puede recuperarse después.

Importante: El Client Secret se muestra Unicamente al momento de crear

el cliente. Una vez que cierres esa pantalla, el valor no podré visualizarse de
nuevo. Cépialo inmediatamente y guardalo en un lugar seguro.

? ¢Para quién es util esta guia?

o Administradores del sistema — Para crear y gestionar las credenciales de acceso a
la API.

o Equipos técnicos — Para obtener las credenciales necesarias para desarrollar
integraciones con nuby.

e Gerencia - Para comprender como funciona el acceso de aplicaciones externas a la
informacién de la inmobiliaria.

2. Antes de empezar (prerrequisitos) []

Antes de crear un Cliente OAuth2, verifica que cuentas con lo siguiente:

? Requisito 1. Permisos de administrador

Necesitas tener permisos de administrador o acceso al médulo de
Configuraciones en nuby. Solo los usuarios con el rol adecuado pueden crear,
editar o eliminar clientes OAuth2.



Tip: Si no tienes acceso al médulo de Configuraciones, solicita al usuario
administrador de tu sistema que te otorgue los permisos necesarios.

? Requisito 2. Identificar la aplicacion que se conectara

Ten claro qué aplicacidn o sistema externo utilizard estas credenciales. Esto te
ayudard a asignar un nombre descriptivo al cliente y definir los permisos
adecuados.

e Ejemplo - “Portal Web Mi Inmobiliaria”, “App Mdvil Clientes”, “Sistema Contable
XYzZ".

? Requisito 3. Definir los permisos necesarios

Determina qué tipo de acceso necesita la aplicacién externa:

Permiso ¢Qué permite hacer?

Consultar (read) Leer y consultar informacién (propiedades, contratos,
terceros, facturas, etc.).

Crear (create) Crear nuevos registros en el sistema a través de la API.

Actualizar (update) Modificar registros existentes en el sistema a través de
la API.

Eliminar (delete) Eliminar registros del sistema a través de la API.

Recomendacion de seguridad: Asigna Unicamente los permisos que la
aplicacién realmente necesita. Si la aplicacién solo necesita consultar datos,
no le otorgues permisos de crear, actualizar o eliminar. Esto reduce riesgos
de seguridad.

3. ¢Como acceder al modulo de API? [T]

? Paso 1. Inicia sesion en nuby

Ingresa a nuby con tu usuario y contrasefa habituales.

? Paso 2. Dirigete a Configuraciones



1. En el menu principal (barra superior), ubica el icono de engranaje ¢ o busca la
opcion de “Configuraciones” entre los menus disponibles.

2. Al ingresar, veras una pantalla con multiples tarjetas de configuraciéon organizadas en
categorias.

? Paso 3. Selecciona “API nuby”

Dentro de la pantalla de Configuraciones, busca la tarjeta llamada “API nuby”.
Haz clic sobre esta tarjeta para ingresar al médulo de gestién de clientes OAuth?2.

? Paso 4. Visualiza los clientes existentes

Al ingresar al médulo veréas:

o Panel lateral izquierdo — Informacién explicativa sobre qué es un Cliente OAuth2 y
gué es una APIl, mas un enlace a la documentacién técnica.

e Panel derecho (“Clientes OAuth2”) - Cuadricula de tarjetas con todos los clientes
OAuth2 creados. Cada tarjeta muestra el Client ID (copiable), el Client Secret
(siempre enmascarado como 00 00000@®), [0s Permisos como etiquetas de colory
el Tipo de Autenticacion.

e Boton “Crear Cliente” - Ubicado en la parte superior, abre el formulario de
creacién.

Si desea conocer en detalle los servicios disponibles en la APl y co6mo

utilizarlos, consulte la guia APl nuby V2

4. Crear un nuevo Cliente OAuth2 paso a paso []]

A continuacién te explicamos como crear un nuevo Cliente OAuth2 desde el médulo
de API.

? Paso 1. Abrir el formulario de creacion

Desde la pantalla principal del médulo de API, haz clic en el botén “Crear Cliente”
ubicado en la parte superior. Se abrira una ventana emergente con el formulario
“Nuevo Cliente OAuth2”.
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?? Paso 2. Completar el Nombre del Cliente

En el campo “Nombre del Cliente”, escribe un nombre descriptivo que
identifique a la aplicacién que usara estas credenciales.

Campo obligatorio —» No se puede crear el cliente sin un nombre.

Debe ser unico —» No puede existir otro cliente con el mismo nombre en el sistema.
Maximo 255 caracteres.

Ejemplos - “Portal Web Corporativo”, “App Movil Clientes”, “Integracion ERP
Contable”.

Importante: Escoge un nombre claro y descriptivo. Esto facilitara identificar
a qué aplicacién corresponde cada cliente cuando tengas varios registrados.

? Paso 3. Definir los Permisos (Scopes)

En el campo “Permisos (Scopes)”, selecciona los permisos que la aplicacién
tendrd al consumir la API. Este es un campo de seleccién multiple.

Opcion Nombre técnico ¢Qué permite?

Consultar read Leer y consultar informacién del
sistema (propiedades, contratos,
terceros, facturas, etc.).

Crear Create Agregar nuevos registros al sistema
mediante la API.

Actualizar update Modificar registros existentes en el
sistema mediante la API.

Eliminar delete Eliminar registros del sistema

mediante la API.

Para seleccionar varios permisos, mantén presionada la tecla Ctrl (0 Cmd en Mac)
mientras haces clic en cada opcidén que desees.

Atencidn: Otorga solo los permisos estrictamente necesarios. Si la aplicacién

solo requiere consultar datos, selecciona Unicamente “Consultar”. Esto
protege la integridad de tu informacion.

? Paso 4. Escribir la Descripcion



En el campo “Descripcion”, escribe una descripcién clara del propdsito de este
cliente.

e Campo obligatorio — El sistema requiere una descripcién para crear el cliente.
Maximo 500 caracteres.

Utilidad —» Ayuda a recordar para qué se creé el cliente y quién lo utiliza.

Ejemplos — “Credenciales API para la integracién con el portal web corporativo de la
inmobiliaria”, “Acceso API para la aplicacion mévil de gestion de propiedades”.

? Paso 5. Crear el Cliente

Haz clic en el botén “Crear Cliente”.

Si todo esta correcto:

e Se creard el cliente y se generaran automaticamente el Client ID y el Client Secret.
e El formulario mostrara una pantalla de confirmacion con las credenciales generadas
(ver Paso 6).

Si hay algun error:

¢ Si el Nombre del Cliente ya existe, el sistema te notificard que el nombre debe ser
unico.

e Si falta algin campo obligatorio, el sistema te indicara cudl campo necesitas
completar.

? Paso 6. Copiar las credenciales (paso critico)

Inmediatamente después de crear el cliente, la pantalla mostrara una tarjeta
titulada “Cliente OAuth2 Creado Exitosamente” con las credenciales
generadas. Esta es la unica vez en que podras ver el Client Secret.

e Client ID - El identificador del cliente. Tiene un botén de copia rapida.

¢ Client Secret — La clave secreta. Aparece resaltada en amarillo con un botén de
copia rapida. No se almacena en texto plano y no podra recuperarse.

iCopia el Client Secret ahora! Una vez que cierres esta pantalla (al hacer

clic en “Entendido, ya copi las credenciales”), el Client Secret no volvera a
mostrarse. Si lo pierdes, deberas regenerar una nueva contrasefa desde la




tarjeta del cliente.

Después de copiar las credenciales, haz clic en “Entendido, ya copi las
credenciales” para cerrar la ventana y volver a la lista de clientes.

5. ¢Qué credenciales se generan y como usarlas?

[T

Al crear un Cliente OAuth2, nuby genera automaticamente dos credenciales que la
aplicacién externa necesita para autenticarse:

? Datos del Cliente

e Nombre - El nombre que asignaste al crear el cliente. Aparece como titulo de la
tarjeta en el listado.

e Client ID - El identificador Unico del cliente. Es una cadena generada
automaticamente. Este valor se usa como “usuario” al autenticarse en la APl. Siempre
visible en la tarjeta del cliente con un botdén de copia.

e Client Secret - La clave secreta del cliente. Se usa como “contrasena” al
autenticarse en la APl. Solo se muestra una vez, justo después de crear el
cliente. En el listado, este valor siempre aparece enmascarado como
000000000000

e Permisos (Scopes) — Los permisos asignados al cliente, mostrados como etiquetas
de color en la tarjeta (Ej: read, create, update, delete).

e Tipo de Autenticacion —» Siempre es client credentials . Se asigna
automaticamente y no es configurable.

e Descripcidn - La descripcidon que escribiste al crear el cliente.

El Client Secret solo se muestra una vez. Después de crear el cliente y
cerrar la pantalla de confirmacidn, no podrés ver el Client Secret de nuevo. Si

no lo copiaste, deberas usar el botdn de regenerar contrasefa (ver Seccion
6).

? ¢.COmo autenticarse en la APl con estas credenciales?

La aplicacién externa usa el Client ID y el Client Secret para obtener un token de
acceso temporal mediante el flujo OAuth2 Client Credentials:



1. Solicitar acceso — La aplicacién envia el Client ID y el Client Secret al servicio de
autenticacion de la API.

2. Recibir token — La API valida las credenciales y devuelve un token temporal
(formato JWT) junto con su fecha de expiracion.

3. Usar el token - La aplicaciéon incluye este token en la cabecera de autorizacién (
Authorization: Bearer [token]) en cada solicitud a los servicios de la API.

4. Renovar cuando expire —» Cuando el token expire, la aplicacién debe repetir el paso
1 para obtener uno nuevo.

Para conocer los detalles técnicos del proceso de autenticacién, los servicios
disponibles y los formatos de solicitud, consulte la documentacién de la API

en API nuby V2

6. Gestion de clientes existentes []]

Desde el médulo de API puedes gestionar los clientes OAuth2 gue ya estan
creados. Cada tarjeta de cliente cuenta con botones de accién.

?? Editar un Cliente

Ubica el cliente que deseas modificar en la lista.

Haz clic en el botén “Editar” de la tarjeta del cliente.

Se abrird un formulario con los datos actuales del cliente.

Puedes modificar el Nombre del Cliente, los Permisos (Scopes) y la Descripcion.
El Client ID y el Tipo de Autenticacion se muestran como informacién de solo
lectura.

vk wnH

6. Haz clic en “Actualizar Cliente” para guardar los cambios.

Nota: El Client ID no se puede modificar. El Client Secret tampoco se
muestra en el formulario de edicién; si necesitas regenerarlo, usa el botén de
regenerar contrasefa desde la tarjeta del cliente en el listado.

? Regenerar el Client Secret

Si perdiste el Client Secret o necesitas renovarlo por seguridad, puedes generar
uno nuevo sin necesidad de eliminar el cliente:
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. En la tarjeta del cliente (listado principal), ubica el campo “Client Secret” (que

siempre aparece enmascarado como 00000000).
Haz clic en el botén de rotacion (icono V) ubicado junto al campo enmascarado.

. Se abrird una ventana titulada “Nueva Contraseina Generada” mostrando el nuevo

Client Secret.

. Copia el nuevo Client Secret inmediatamente usando el botén de copia. Una vez

gue cierres esta ventana, no podras ver el valor nuevamente.

. Actualiza las credenciales en la aplicacién que usaba el cliente.

Importante: Al regenerar el Client Secret, el valor anterior queda invélido

inmediatamente. Cualquier aplicacién que lo usara deberd actualizarse con el
nuevo valor para continuar funcionando.

?7? Eliminar un Cliente

ol s

7.

Ubica el cliente que deseas eliminar en la lista.

Haz clic en el botén “Eliminar” de la tarjeta del cliente.

El sistema te pedird confirmacién antes de proceder.

Al confirmar, el cliente y todos sus tokens de acceso serdn eliminados
permanentemente.

Atenciodn: Al eliminar un cliente, cualquier aplicaciéon que esté usando sus

credenciales perdera el acceso inmediatamente a la API. Asegurate de
gue ninguna aplicacién activa dependa de ese cliente antes de eliminarlo.

Resumen de campos del formulario []]

Esta tabla resume todos los campos disponibles en el formulario de creacién de un
Cliente OAuth2:

Campo Tipo Obligatorio Editable Descripcion
Nombre del Texto (max. 255 Si Si Nombre descriptivo
Cliente car.) que identifica a la

aplicacién. Debe ser
Unico en el sistema.



Campo

Permisos (Scopes)

Descripcion

Client ID

Client Secret

Tipo de
Autenticaciéon

Tipo

Seleccién multiple

Texto largo (max.
500 car.)

Texto (solo lectura)

Texto (solo lectura)

Texto (solo lectura)

Si

Si

Obligatorio

Editable

Si

Si

No (generado)

No (regenerable)

No (fijo)

Descripcion

Permisos que tendra
la aplicacién: read,
create, update,
delete. Usar
Ctrl+Clic para
seleccionar varios.

Descripcién del
propdsito del cliente
y qué aplicacién lo
usa.

Identificador Unico
del cliente,
generado
automaticamente al
crear. Siempre
visible en el listado.

Clave secreta
cifrada, generada
automaticamente.
Solo se muestra al
crear o al
regenerar. En el
listado siempre
aparece
enmascarado.

Siempre

client credentials .
No es configurable
por el usuario.

8. ;Como funciona la autenticacion en la API? []]

Una vez creado el Cliente OAuth2, la aplicacion externa puede conectarse a la API
de nuby siguiendo el flujo OAuth2 Client Credentials:

? Flujo de autenticacion (recomendado)

1. Solicitar acceso — La aplicacién envia el Client ID (como usuario) y el Client
Secret (como contrasena) al servicio de autenticaciéon de la API.
2. Recibir token — La API valida las credenciales y devuelve un token temporal
(formato JWT) junto con su fecha de expiracion.
3. Usar el token - La aplicaciéon incluye este token en la cabecera de autorizacién (

Authorization: Bearer [token]) en cada solicitud a los servicios de la API.



4. Renovar cuando expire —» Cuando el token expire, la aplicacién debe repetir el paso
1 para obtener uno nuevo.

? Seguridad de las credenciales

Las credenciales del cliente son exclusivas para la aplicacién que las utiliza.
Cada solicitud a la API es validada verificando que el token sea legitimo y no haya
expirado.

Los permisos asignados al cliente determinan qué operaciones puede realizar la

aplicacién.
El Client Secret no se almacena en texto plano en nuby. Solo se guarda su hash. Si
se pierde, debes regenerarlo.

Para informacidén técnica completa sobre los servicios disponibles en la API
(propiedades, contratos, terceros, facturas, contabilidad y mas), consulte la

documentacién en APl nuby V2

9. Preguntas frecuentes []

¢, Puedo crear varios Clientes OAuth2?

Si. Puedes crear tantos clientes como necesites. Cada uno tendra sus propias
credenciales y permisos independientes. Es recomendable crear un cliente
diferente para cada aplicacién o integracién.

¢,Puedo modificar los permisos de un cliente ya creado?

Si. Puedes actualizar los permisos (Scopes) de un cliente existente haciendo clic en
el botén “Editar” de la tarjeta del cliente. Los cambios aplican para las nuevas
solicitudes que se realicen.

¢,Qué pasa si elimino un Cliente OAuth2?

Al eliminar un cliente:

¢ Se eliminan todas las credenciales (Client ID, Client Secret).
e Se eliminan todos los tokens de acceso asociados.


https://docs.nuby.ai/books/api-nuby-v2

e Cualquier aplicacién que usara esas credenciales perdera el acceso
inmediatamente.

¢,Puedo ver el Client Secret después de crear el cliente?

No. El Client Secret solo se muestra una vez, justo después de crear el cliente.
Después de eso, siempre aparece enmascarado (0000000®®) cn el listado y no
puede recuperarse. Si lo perdiste, usa el botdn de regenerar contrasefa (icono V)
en la tarjeta del cliente.

¢,Puedo regenerar el Client Secret sin eliminar el cliente?

Si. Haz clic en el botén de rotacién (V) en la tarjeta del cliente. Se abrird una
ventana con el nuevo Client Secret. Recuerda copiarlo de inmediato y actualizar las
credenciales en la aplicaciéon que las usaba.

¢El nombre del cliente afecta su funcionamiento?

No. El nombre es solo una etiqueta para identificar al cliente. Lo que importa para
la autenticacién son el Client ID y el Client Secret.

¢Las credenciales cambian si edito el cliente?

No. Al editar un cliente (nombre, descripcién o permisos), el Client ID y el Client
Secret se mantienen. Solo se modifican los datos que cambies en el formulario.

¢, Qué servicios estan disponibles en la API?

La APl de nuby ofrece servicios para gestionar:

o Autenticaciéon —» Obtener tokens de acceso.

e Maestras —» Consultar datos base del sistema.

e Propiedades — Gestionar el catdlogo de propiedades.
e Asesores — Consultar informacion de asesores.

e Facturas — Consultar y gestionar facturas.

e Contabilidad - Consultar informacién contable.

¢ Contratos — Gestionar contratos de arrendamiento.



10. Solucion de

Problema

No puedo crear el cliente: “nombre
ya existe”

No puedo crear el cliente: campo
obligatorio

No veo el médulo “APIl nuby” en
Configuraciones

No copi el Client Secret a tiempo

La aplicacién externa no puede
autenticarse

El token expird y la aplicaciéon no
puede acceder

Eliminé un cliente por error

La aplicacién solo puede consultar
pero no crear datos

problemas [J]

Posible causa

Ya existe otro cliente con el mismo
nombre.

Falta completar el Nombre, Permisos
o la Descripcién.

No tienes los permisos necesarios.

La pantalla de confirmacién fue
cerrada antes de copiar.

Las credenciales (Client ID o Client
Secret) estan mal copiadas, o el
Client Secret fue regenerado.

El token temporal ha caducado.

Los datos del cliente fueron
borrados permanentemente.

El cliente solo tiene el permiso
“read”.

11. Resumen rapido []]

Soluciéon

Usa un nombre diferente y Unico
para el nuevo cliente.

Asegurate de llenar todos los
campos requeridos antes de hacer
clic en “Crear Cliente”.

Solicita al administrador del sistema
gue te otorgue acceso al médulo.

Usa el botdn de regenerar
contrasefa (V) en la tarjeta del
cliente. El nuevo valor se muestra
en una ventana emergente.

Verifica que el Client ID y el Client
Secret se copiaron correctamente,
sin espacios adicionales. Si se
regeneraron, actualiza las
credenciales en la aplicacién.

La aplicacién debe autenticarse
nuevamente con el Client ID y el
Client Secret para obtener un nuevo
token.

Crea un nuevo cliente y actualiza las
credenciales en la aplicacién que lo
usaba.

Edita el cliente y agrega el permiso
“create” en los Permisos (Scopes).

Para crear un nuevo Cliente OAuth2 en nuby, sigue estos pasos:

W

seleccionar varios).

Ve a Configuraciones > API nuby.

Haz clic en “Crear Cliente”.

Escribe un Nombre descriptivo y Unico para el cliente.
Selecciona los Permisos (Scopes) que la aplicacion necesita (Ctrl+Clic para

5. Escribe una Descripcion del propésito del cliente.

o

Haz clic en “Crear Cliente” — Se generan las credenciales automaticamente.



7. Copia el Client ID y el Client Secret inmediatamente. El Client Secret no podra
visualizarse de nuevo después de cerrar esta pantalla.
8. Haz clic en “Entendido, ya copi las credenciales” para finalizar.

? Reglas clave:

Regla Comportamiento

Nombre del cliente Debe ser unico en el sistema. Es obligatorio.

Descripcién Es obligatoria. Ayuda a identificar el propdsito del
cliente.

Client Secret Se muestra solo una vez, al crear el cliente. Después
siempre aparece enmascarado. Si se pierde, se puede
regenerar.

Permisos (Scopes) Son modificables después de la creacién via “Editar”.

Tipo de autenticacién Siempre client credentials . No configurable por el
usuario.

Eliminacién Eliminar un cliente borra todas sus credenciales y

tokens asociados.

Para mas informacion sobre la APl de nuby y los servicios disponibles, consulte la

documentaciéon técnica completa en API nuby V2. También puede explorar la

categoria Integracidn y API para encontrar guias de integracién adicionales.
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